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SUPPORT IAS
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Systeme d’exploitation LIU

Microsoft .

Windows

s Ce manuel explique la procédure d’installation d’un certificat ChamberSign sur clé
ou sur carte a puce de type IAS (Porte clé ou clé avec logo ChamberSign ou
carte a puce avec I’'arche rouge).

L’installation des racines de la gamme des certificats ChamberSign se fait
automatiquement par linstalleur.

Un test de bon fonctionnement est réalisé a la fin du guide.

By
Ll
Ce guide est fait a partir d’écrans de la version du systéme Windows7

Il est possible que vous constatiez des différences dans les textes ou images, entre la version que
vous utilisez et la version que nous avons utilisée pour rédiger ce guide.

Nous vous conseillons de toujours appliquer les mises a jour de sécurité de votre systeme.

Merci de ne pas connecter maintenant votre support

PRE REQUIS

EXECUTION DE L’INSTALLEUR
INSTALLATION

TEST DE BON FONCTIONNEMENT
TEST DANS INTERNET EXPLORER

EXPORT DE LA CLE PUBLIQUE
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PRE REQUIS

A Vérifiez que votre ordinateur est équipé de la fagon suivante :

» Ry -

& Ag |
WindowsVica  Windows 7 Windows 8
Architecture 32 ou 64 bits Windows 10

Nota : Un autre guide existe pour l'installation sur MAC (Version OS X > 10.7).

Requis pour le déblocage du code pin de la clé a distance ou le téléchargement d’un certificat :
Cliquez sur I'image

4

e

P

S—
—

Java

Derniéres version et mise a jour

Cliquez sur I’adresse ci-dessous pour télécharger le pilote d’installation ChamberSign
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Connexion automatique a I'ESPACE CLIENT
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1. EXECUTION DE L’INSTALLEUR

Voulez-vous exécuter ou enregistrer chambersign_hashlogic.exe (4,65 Mo)  partir de support.chambersign.fr ? Enregistrer | ¥ Annuler

L’installeur devant configurer un nouveau périphérique USB sur I'ordinateur, vous devez I’exécuter
avec des « privileges administrateur ».

Si vous n’étes pas administrateur du poste, vous serez invité a saisir un login et un mot de passe
d’Administrateur, comme illustré ci-dessous :

r )

¥ Contréle de compte d'utilisateur

Voulez-vous autoriser le programme suivant a apporter

des modifications a cet ordinateur ?

M Nomdu programme: ChamberSign France Setup
meemr Editeur vérifié : CHAMBERSIGN FRANCE
Origine du fichier: Téléchargement Internet

Pour continuer, tapez un mot de passe d'administrateur, puis cliquez sur Oui.
— |
l\lom d'utilisateur | ‘
Mot de passe
Domaine : CCI-BREST

'I_{’_f' Afficher les détails Oui [ Non 1
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2. INSTALLATION

GUI.TEC.19.03
Diffusion : Public

b

" Installation - ChamberSign France '

(=] ]

Accord de licence
Les informations suivantes sont importantes, Veuilez les lire avant de continuer,

Veuilez lire le contrat de licence suivant. Vous devez en accepter tous les termes
avant de continuer installation.

License Terms for HASHLOGIC Web Smart Pack, -
|se of Software : e

The software and accompanying documentation that are made available hereby is
the copyrighted work of HASHL gl

Sélectionnez «Je comprends et

License : . X . i
j'accepte... », puis cliquez sur « Suivant »

HASHLOGIC grants you a non
following terms:

pour démarrer l'installation.

@ e comprends et faccepte les termes du contrat de licenced

(71 Je refuse les termes du contrat de licence

Suivant = ] [ Annuler

£ Installation - ChamberSign France

Composants a installer
Quels composants de [‘application souhaitez-vous installer ? n

Sélectionnez les composants que vous désirez installer ; décochez les composants que
vous ne désirez pas installer. Cliguez ensuite sur Suivant pour continuer l'installation.

Installation dient (Clé USE ChamberSign) v]

Choisissez « Installation client (Clé USB

ChamberSign) », puis cliquez  sur

« Suivant ».

< Précédent [ Suivant = J [ Annuler
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GUI.TEC.19.03
Diffusion : Public

-
£ Installation - ChamberSign France =

Prét a installer

L'assistant dispose & présent de toutes les informations pour installer
ChamberSign France sur votre ordinateur.

Cliquez sur Installer pour procéder & linstallation au sur Précédent pour revair au
modifier une option dinstallation.

Type dinstallation :
Installation dient (Clé USE ChamberSign)

Composants sélectionngs ;
Choisissez une version
Installation dient (Clé USE ChamberSign)

Cliquez sur « Installer ».

e

-
7 Installation - ChamberSign France l — |

Fin de lI'installation de
ChamberSign France

linstallation de ChamberSign France.

Voulez-vous redémarrer maintenant ?

@) i, redeémarrer mon ordinateur maintenant

Sélectionnez « Oui, redémarrer

« Terminer ».

AChamberSign

Terminer

L'assistant doit redémarrer votre ordinateur pour terminer

i) Mon, je préfére redémarrer mon ordinateur plus tard

mon

ordinateur maintenant », puis cliquez sur
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3. TEST DE BON FONCTIONNEMENT

Veuillez insérer le support cryptographique de votre certificat dans un port USB de I'ordinateur.

Lancez le Token manager depuis I'icone E] qui se trouve dans le bas de I’écran a c6té de
I’heure.

Une fois votre clé sélectionnée vous cliquez sur le logo cadenas ouvert.

1= / Gestionnaire de carte et de certificats
B

Cartes & puce

El% Gemalte USE Key Smart Card Reader 0

e

E PlMs Informations sur la puce
-] Certificats
= R Carte ntialsée:

Vous renseignez le code pin a 4 chiffres (défini par vous lors de I’initialisation de votre support).

[E]] Vénfication du code confidentiel “

Veérification du code confidentiel

L'application Smart cards and security token management tool demande a
utiliser les données privées stockées dans votre token. Veuilez saisir votre
code confidentiel pour poursuivre,

Card PIN

* Code confidentiel : || |

Mombre d'essais restants: 3

| 0K || Annuler |
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Vous double-cliquez ensuite sur « Certificats », puis sur votre nom.

[H] Gestionnaire de carte et de certificats / F‘éu
[ENEREL T T
Cartes & puce Général | Détails | Chaine de certification | Objets associés|
[=)-== Gemplus USB Key Smart C eader
o
BE ertificats Informations du certificat
H 423 Line GILET from ChamberSign France - AC 2 étoiles
L CIé privée (RSA 2048)
&% Clé publique (R5A 2048) +' Ce certificat est valide et peut &tre utilisé pour:
# Prouver votre identité sur un ordinateur distant

« Vérifier que le logiciel provient de |'éditeur
= Protéger le logiciel d'une altération

* Signer des emails

* Signer des données avec I'heure courante
= Sécuriser les communications sur Internet

Certificat €émis pour: Line GILET
Certificat €émis par: ChamberSign France - AC 2 étoiles

Valide a partir de 08/02/2013 jusqu'a 08/02/2016

Vous devez visualiser une ligne avec votre nom, puis une clé privée et une clé publique.
Dans la partie droite, vous visualisez les informations de votre certificat.

Si tel n’est pas le cas, ou pour toute autre difficulté, contactez notre assistance, dont les coordonnées
sont précisées ci-dessous.

4. TEST DANS INTERNET EXPLORER

ATTENTION : Le test n’est possible qu’avec un certificat ayant le rbéle authentification.
1. Avant de lancer Internet Explorer, insérez votre clé ChamberSign

2. Dans I'espace client ChamberSign, cliquez sur : Tester mon certificat

3. Sélectionnez votre certificat, cliquez sur « OK »
4. Renseignez votre code PIN a 4 chiffres a I'invite suivante :

Rappel : ce code a été défini par vous lors du téléchargement du certificat, 3 mauvais codes pin
bloquent laclé!

Sécurité de Windows E1

Carte a puce
Entrez votre code confidentiel.

Code confidentiel

[kode confidentiel

Cliquez pour plus d'informations.

[ Annuler |

5. Vous étes connecté et le détail du certificat s’affiche

ATTENTION : Pour une utilisation de votre certificat dans FIREFOX, vous devez suivre la
procédure décrite dans ce guide en ligne.
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5. EXPORT DE LA CLE PUBLIQUE

Des applications peuvent vous demander la clé publique de votre certificat sous différents formats.

Sur la page de test du certificat, vous pouvez obtenir directement le fichier au format souhaité en
cliquant sur le bouton correspondant.

E Tester mon certificat

Votre certificat numérj

Clé publique

AR Y 1 -1 -

N° de série 1121c80d8f113a1c6af0f2246370241e7128

Le tableau ci-dessous indique le format de la clé publique adapté aux principales applications :

Application Format de la clé publique

DER

Enregistrez le fichier avant de le transmettre aux applications par e-mail (Zippez le fichier pour passer le
filtrage des emails).

Installation d’'un support cryptographique IAS avec certificat(s) ChamberSign m

Document propriété de ChamberSign France ©



™\ Chambersign S

Autorité de certification des CCl

ASSISTANCE TECHNIQUE CHAMBERSIGN FRANCE

Vous pouvez contacter I'assistance technique par :

Internet sur : http://support.chambersign.fr
Courriel & : support@chambersign.fr

Téléphone au : 08 92 23 02 52 (0.45€ TTC la minute + prix de I'appel, France

Métropolitaine uniquement)

du lundi au jeudi de 9h00 & 12h30 et 13h30 & 18h00

et le vendredi de 09h00 a 12h30 et 13h30 a 17h00
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