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TELECHARGER UN CERTIFICAT INITIO
SUR INTERNET EXPLORER OU FIREFOX

Ce document explique comment télécharger un certificat INITIO logiciel RGS* sur Internet Explorer ou
Firefox.

Le téléchargement du certificat est possible suite a la validation du bureau d&nregistrement
sélectionné lors de la commande du certificat.

PRE-REQUIS

Systémes Téléchargement du certificat Utilisation du certificat

Windows Vista, Windows 7 et 8 Internet Explorer 11 et Firefox | Tout navigateur ou logiciel du

Windows 10 IE ou Firefox avec JAVA syst me ddoexpl c
Suivez cet autre guide permettant |0

Macintosh Mac OS X 10.6 et > Firefox logiciels auvegard®

finale.
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1. RECEPTION DU MAIL DE «VALIDATION DE VOTRE
DEMANDE DE CERTIFICAT »

Un mail provenant de « Support ChamberSign » contient le lien de téléchargement du certificat.

Objet : Validation de votre demande de certificat
Madame, Monsieur,

Nous avons bien recu votre dossier de demande de certificat « Initio 1* Authentification Signature logiciel »

effectu®e | e é aupr s de |l a Chambre de Commerce et d'|
demande.
Votre dossiera étéenregi st r® sous | a r ®f ®rence &

Votre code de retrait est: é

Afin de télécharger votre certificat, connectez-vous a l'adresse cidessous :
Cliquez sur le lien pour commencer le téléchargement du certific

Vous pouvez suivre la procédure expliquée dansce guide.
Mail automatique transmis par ChamberSign France.

hdustrie

2. USAGESETVERI FI CATI OBNTDEDELA PEHRSONNE

Nous vous remercions de renseigner les usages prévus de ce certificat. Cette collecte est a titre
informatif, uniquement pour nos statistiques internes.

Afin de vérifier que le certificat sera téléchargé par la personne désignée en porteur lors de la

demande, | e num®ro de pi ce doéidentit® est demand®.
&1 9 nehoson Usages du certificat
25 Définition du code de révocation - . = .
Pour mieux vous conseiller, pouvez-vous cocher ci-dessous les usages du cerfificat.
3 Téléchargement
[ pématérialisation des hés publics [Jsivq ystéme d'l i ion des Veéhi )
[] Dématérialisation du contrdle de légalité / Helios | Sylaé - Contrats aidés
D Réseaux et canalisations |:| Dé i iales (Net: pri DUCS)
D Services bancaires (Affacturage, EBICS-TS,...) |:| Dématérialisation de factures
O Signature de { contrat...) [] Accés sécurisé a des applications métiers
D Autres usages
Piéce d'identité
Nous avons besoin de vérifier votre identité, veuillez saisir le numéro de la piéce d'identité fourni avec votre dossier
de demande de certificat.
Type de piéce: Carte d'identité
N°(Y):
A
Saisissez le numéro de la piéce
doi defournietd@ns le dossier de
demande de certificat.
Télécharger un certificat INITIO sur Internet Explorer ou Firefox
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3. DEFINITION DU CODE DE REVOCATION

Le code de révocation est constitué de données personnelles, permettant au porteur du certificat de le
révoquer.

s B e e e S

Déﬁrﬁhfonsu OOE; de ré\}océﬁon

Identification

2. & Définition du code de révocation | Vous devez choisir un code de révocation en répondant a 2 q p lles parmi les 8
proposées.

Les réponses a ces questions vous seront demandées au téléchargement de votre cerfificat, aussi
veillez & ne pas les oublier.

Téléchargement

Les rép p de révoquer votre certificat ne doivent pas se trouver facilement sur internet |
(pages personnelles, réseaux sociaux, ...)

[
L

Choisissez 2 gquestions, saisissez les S Réyooses:
réponses associées puis cliquez sur 1 [Sélectionnez votre question 1 vl | |
« Suivant ». 2 [Sélectionnez votre question 2 v] | |

Telechargement
Identification Votre code de révocation a bien été enregistré.

Définition du code de révocation Afin de télécharger votre cerfificat, cliquez sur le bouton "Suivant” :

&7 Téléchargement

Cliquez sur « Suivant ». Suivant

4. SAISIE DU CODE DE RETRAIT

'Saisie du code de retrait

Installation du certificat \:]

1. & saisie du code de retrait Code de retrait

2 Saisie du code de révocation — .
[ Veuillez saisir le code de retrait qui vous a été transmis par e-mail sur Im@cc.fr ou par Sms. |

3. Installation des racines

4. Génération des clés £ (ERLRUEEN )

5.

6.

Confirmation 5
Suivant

Saisissez le code de retrait (9 chiffres) figurant dans le

mail de « Validation de votre demande de certificat »,
puis cliqguez sur « Suivant »

Installation du certificat

Télécharger un certificat INITIO sur Internet Explorer ou Firefox
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5. SAISIE DU CODE DE REVOCATION

Saisie du code de révocation

Saisie du code de retrait
&7 Saisie du code de révocation
Installation des racines

Génération des clés

Installation du certificat

G AR P o

Confirmation

Saisissez les 2 réponses définies

précédemment, puis cliquez sur
« Suivant ».

Installation du certificat

Code de révocation

(

2 "Veuile: vépoodis Aquestions de sevocation .

> Le nom de votre 1er animal de compagnie (*)

> Lieu de naissance de votre pére (*)

I |

A\

A partir de cette etape, veuillez suivre les instructions en fonction
du navigateur utilisé.

Télécharger un certificat INITIO sur Internet Explorer ou Firefox
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6. INSTALLATION DES RACINES

Les racines doivent impérativement étre installées sur le poste sur lequel le certificat est utilisé.

1. Saisie du code de retrait Installation des racines ChamberSign France

2. Saisie du code de révocation

3. =¥ Installation des racines ' ChamberSign France - AC 1 étoile |
s Generation des cles Pour ce faire, veuiliez exé le progi ci-d ( vous devrez accepter les avertissements et
5. Installation du certificat avoir les droits administrateur ) :

6.

Confirmation

= |
J) Installation des racines ChamberSign France - AC 1 étoile

Une fois les racines de Chambeg#ign France installées, cliquez sur le bouton suivant.

Cliquez sur le lien puis enregistrez le fichier

Installation du certificat

N

\,

Le téléchargement de INSTALL-RACIMES-CSF-RG5-2012 (1).exe est terminé. Exécuter Afficher les téléchargements

Sur le fichier, cliquez sur le bouton droit de la souris puis
«Ex®cuter en tant sgubdadminis

Voulez-vous exécuter ou enregistrer INSTALL-RACINES-CSF-RGS-2012.exe (402 Ko) & partir de support.chambersign.fr

ASi vous ndavez pas |l es droits dbéadminist
d 6 e x ® c@gragramme apres le téléchargement de votre certificat.
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7. INSTALLATION DU CERTIFICAT

Génération des clés du certificat

- Pour démarrer l'installation du certificat, cliquez sur le bouton orange en bas de cette
Confirmation page: [installer le certificat].

1. Saisie du code de retrait Génération des clés du certificat

2. Saisie du code de révocation

3 Installation des racines

4 =5 Geiération des ciés @ Démarrage de l'installation du certificat.
5. Installation du certificat

6.

@ Génération des clés du certificat.

- Une fenétre s'ouvre avec le message [...] Voulez-vous demander un certificat maintenant 7

Installation du certificat

- Cliquez sur le bouton « Oui »

- La génération des clés peut prendre 30 secondes, ne faites rien en attendant I'ouverture de la
fenétre décrite ci-dessous.

@ Définition d'un mot de passe d'acces au certificat.

- Une fenétre s'ouvre avec le ge Une application crée I t un élé t protégé

Mot de passe COLTTTS
Corfirmer wavenel
st "f_‘mj .

i
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1 - Cliquez sur Définir le niveau de sécurité ...

2 - Sélectionnez le niveau de sécurité Haut

3 - Cliquez sur Suivant

4 - Saisissez le mot de passe choisi, confirmez le puis cliquez sur Terminer
5 - Cliquez sur OK pour passer a I'éfape suivante

Lisez les instructions puis cliquez sur

« Installer le certificat »

Votre certificat sera installé en utilisant le service cryptographique suivant :
Microsoft Enhanced Cryptographic Provider v

Installer le certificat

v

Télécharger un certificat INITIO sur Internet Explorer ou Firefox m
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Confirmation d'acces au Web

. Cesite Web tente d'effectuer une opération de certificat numérique en
,l}s votre nom:

Bl Répondez « oui » a cette invite pour générer
https://vise P P 9

id=21

les clés du certificat

Vous devez autoriser uniquement les sites Web connus 3 effectuer des
opérations de certificat numérique en votre nom.
Voulez-vous autoriser cette opération ?

<]

Création d'une nouvelle clé d'échange RSA n

Une application crée actuellement un élément protégé.

Afin de protéger votre certificat, cliquez sur
«D®f i nir |l e niveau de s

Clé privée CryptoAPI

Niveau de sécurité défini a [ Définir le niveau de sécurité... ]

Moyen
Annuler | | Détails...

Chaoisir un niveau de sécurité

Choisissez un niveau de sécurité approprié a cet élément.

(®) Haut
Demander mon autorisation & |'aide d'un mot de
passe lorsque cet élément doit &tre utilisé.

() Moyen
Demander mon autorisation lorsque cet élément doit
Etre utilisé.

Sélectionnez le niveau « haut » puis cliguez sur
« Suivant »

< Precedent

ant > Annuler

Télécharger un certificat INITIO sur Internet Explorer ou Firefox
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Créer un mot de passe ﬂ

Créer un mot de passe pour protéger cet élément.

Créer un nouveau mot de passe pour cet élément.
Mot de passe pour : | Cié privée CryptoAP|

Mot de passe : u \
Confirmer :

< Précédent Teminer | Annuler

Choisissez votre mot de passe

Mémorisez-le car il vous sera demandé a chaque
utilisation de votre certificat

Cliguez sur « Terminer »

A En cas de perte, le mot de passe ne peut étre retrouveé !

Dans un tel cas, une nouvelle demande de certificat devra étre faite.

& % Installation du ce'm’ficat
Q en cours... patience

/;,\ Attention ! Le processus diinstallation du certificat d'identité numérique peut prendre jusqu'a 3 minutes,
merci de ne pas interrompre le processus.
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: Votre certificat sera installé en utiligant le service cryptographique suivant :
Microsoft Enhanced Cryptographic Provider v1.0

Saisie du code de retrait Installation du certificat
Saisie du code de révocation

Installation des racines ]
Cliquez sur le bouton « Installation certificat », puis sur le bouton «

Oui » au message [...] Voulez-vous autoriser cette opération [...]?

1

2,

3.

4. Génération des clés
5 &7 Installation du certificat
6.

Confirmation

Patientez jusqub” : ,‘
Cliquez sur « Installation certificat » L )

Instailation du certificat

Installation certificat

Télécharger un certificat INITIO sur Internet Explorer ou Firefox m
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€ de certificatior

Confirmation d'acces au Web ﬁ

Ce site Web tente d'effectuer une opératicn de certificat numérique en

& Ls votre nom:

Répondez « oui » a cette invite pour finaliser

https://vi X . :
e wseo 6installation du cer

id=21

Vous devez autoriser uniquement les sites Web connus 3 effectuer des
opérations de certificat numérique en votre nom.
Voulez-vous autoriser cette opération ?

QOui Non |

Saisie du code de retrait Installation du certificat

Saisie du code de révocation

Message de la page Web

Installation des racines

1

2

3

4. Génération des clés
5 &% Installation du certificat
6.

p L\ Certificat installé avec succés
Confirmation =

]

Installation du certificat

h
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Saisie du code de retrait Pour achever le processus d'obtention du certificat numérique de
Matthieu VINTEUNTROA (Im@cc.fr), vous devez le tester afin de
vérifier les données.

1.

2.

3. Installation des racines

4. Génération des clés
5.

6.

Saisie du code de révocation

Installation du certificat

S CLER ) Cliquez sur « Tester mon certificat »
Cliquez sur « ok » sur votre nom
Renseignez le mot de passe que vous avez

S0 deéfini
Cliguez sur « Autoriser »

Vérifiez et sauvegardez votre certificat

Installation du certificat

Note : Pour un certificat Initio Signaturelac onf i r mat latiomestd 6 i nst al

Félicitations, le certificat numérique de Matthieu VINTEUNDE (li@c.fr)
est correctement installé.

Avez-vous réalisé la sauvegarde de votre certificat en suivant ce guide ?

FOF ’ £
Accéder au guide

Télécharger un certificat INITIO sur Internet Explorer ou Firefox m
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Vous devez v®rifier | 6installation correcte de votre
Explorer.
Pour ce faire vous ouvrez Internet Explorer -> Outils -> Options Internet-> | 6 ong | e-bcligueznt e nu

sur Certificats

g) Options Internet ?
Général | Sécurité | Confider "Connexions Programmes ervancé‘

Certificats - e)

Utiliser des certificats pour les connections chiffr e ur lidentification.

Effacer |€tat SSL Certificats Editeurs

Votre certificat doit étrepr ® s ent da nBersbnfedbn gl et ¢

Certificats

Réle prévu ; <Tout> v

Personnel | Autres personnes | Autorités de certification intermédiaires | Autorités de certil ¢ | *

Délivré 3 Délivré par Expiration Nom convivial
5 Matthieu VINTEUNTROA ChamberSign France -... 23/09/2019 Matthieu VI

Double-cliguez sur votre nom

A Certificat dans | dongl et
Général fDétaiIs Chemin d'accés de certification I
Chemin d'accés de certification ) )
(5] ChamberSign France s u Cherhirt
“--{Z3] ChamberSign France - AC 1 étoile i de »cer
EREA | Matthieu VINTEUNTROA - 2016-09-23

Vérifiez la présence des 2
certificats de ChamberSign
au-dessus de votre nom.
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Votre certificat est correctement
installé sur ce PC dans Internet
Explorer

Etat du certificat :
I Ce certificat est valide. l

A Si vous ne visualisez pas ces informations ou que la phrase « Ce certificat est

valideé n 6 ap p ar @ntattezpeaspport@ux coordonnées en fin de ce guide, afin

de proc®der ° | 6installation des racines ma

Télécharger un certificat INITIO sur Internet Explorer ou Firefox
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6. INSTALLATION DES RACINES

Les racines permettent le fonctionnement du certificat. Elles doivent impérativement étre installées
sur le poste sur lequel le certificat sera utilisé.

1.  Saisie du code de retrait Installation des racines ChamberSign France

2 Saisie du code de révocation

3. =P Installation des racines ‘ ChamberSign France - AC 1 étoile ‘
4. Génération des clés Veuillez installer les racines de confiance en cliquant sur le lien ci-dessous :

5. Installation du certificat ‘ Installation des racines ChamberSign France - AC 1 étoile

6. Confirmation

Une foi s racines de ChamberSign France installées, cliquez sur le bouton

Cliquez sur le lien

Cliquez «ok» a la
fen°tre doéinf

Cochez les 3 cases pour INFORMATION:

faire confiance a
| 6aut etrcligu& sur
« ok »

Téléchargement du certificat H

On vous a demandé de confirmer une nouvelle autorité de certification (AC).

ulez-vous faire confiance a « ChamberSign France » pour les actions suivantes ?

Confirmer cette AC pour identifier des sites web.

Confirmer cette AC pour identifier les développeurs de logiciels.

Avant de confir e AC pour quelque raison que ce soit, vous devriez |'examiner elle, ses
méthodes et ses procédurdapossible).
Voir Examiner le certificat d'AC
OK Annuler

Une fois cette installation effectuée cliquez sur

« Suivant ».

Télécharger un certificat INITIO sur Internet Explorer ou Firefox 11
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Autorité de certification

7. INSTALLATION DU CERTIFICAT

Lisez les instructions puis cliquez sur
« Installer le certificat »

Saisie du code de retrait Pour achever le processus d'obtention du certificat numérique de
Matthieu VINTEUNTROA (Im@cc.fr), vous devez le tester afin de
vérifier les données.

Installation des racines

Génération des clés
Installation du certificat
&% Confirmation

Saisie du code de révocation

A e N

Cliquez sur « Tester mon certificat »

. Confirmez la sélection de votre certificat
w)} Vérifiez et sauvegardez votre certificat

Installation du certificat

Confirmation / Test

Note : Pour un certificat Initio Signaturelac onf i r mat latiomestd 6 i nst al

Félicitations, le certificat numérique de Matthieu VINTEUNDE (lI@c.fr)
est correctement installé.

A réalisé la garde de votre certificat en suivant ce guide ?

@ Accéder au guide

Télécharger un certificat INITIO sur Internet Explorer ou Firefox
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